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IPv6 RFCs: 1995 – 1999
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Přechodové mechanismy (1996)

Types of Nodes

IPv6-only node: A host or router that implements IPv6, and does not
implement IPv4. The operation of IPv6-only nodes is not addressed
here.

Dual IP Layer

The most straightforward way for IPv6 nodes to remain compatible with
IPv4-only nodes is by providing a complete IPv4 implementation. IPv6 
nodes that provide a complete IPv4 implementation in addition to 
their IPv6 implementation are called "IPv6/IPv4 nodes." IPv6/IPv4 
nodes have the ability to send and receive both IPv4 and IPv6 
packets. They can directly interoperate with IPv4 nodes using IPv4 
packets, and also directly interoperate with IPv6 nodes using IPv6 
packets.

(RFC 1933, IPv6 Transition Mechanisms, April, 1996)

https://datatracker.ietf.org/doc/html/rfc1933
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NAT-PT!
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NAT-PT…?

https://www.lupa.cz/clanky/ipv6-prechodove-mechanismy-2/

https://www.lupa.cz/clanky/ipv6-prechodove-mechanismy-2/
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NAT-PT :-(

https://www.lupa.cz/clanky/tak-nam-zabili-nat-pt/

https://www.lupa.cz/clanky/tak-nam-zabili-nat-pt/
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NAT64!

https://www.lupa.cz/clanky/nat64-dalsi-most-mezi-ipv4-a-ipv6/

https://www.lupa.cz/clanky/nat64-dalsi-most-mezi-ipv4-a-ipv6/
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NAT64!

https://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-viii-prechodove-mechanizmy/

https://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-dil-viii-prechodove-mechanizmy/
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NAT64!

https://www.lupa.cz/clanky/vysla-definice-nat64/

https://www.lupa.cz/clanky/vysla-definice-nat64/
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NAT64 a IPv6-only

https://www.lupa.cz/clanky/vysla-definice-nat64/nazory/

https://www.lupa.cz/clanky/vysla-definice-nat64/nazory/
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IPv4-only vs. IPv6-only
IPv4-only IPv6-only

Provoz jednoho protokolu IPv4 IPv6

Ochrana proti protokolu IPv6 IPv4

Přístup z/do IPv6 sítí Složitý až nemožný Nativní (bez překladů)

Přístup z/do IPv4 sítí Komplikovaný
(často nutnost NATu)

Pomocí přechodových 
mechanismů

Velikost sítě
(počet dostupných adres)

Složitá volba na začátku,
problematické rozšiřování později /64

Pravděpodobnost přečíslování sítě Vysoká Téměř nulová

Kolize IP adres s jinými sítěmi Velmi pravděpodobná Nenastane

Propojování sítí „skrze Internet“ U sítí s priv. adresami je nutný tunel Nativní (stačí firewall)

Adresní prostor pro běh kontejnerů Omezený prostor nekolidujících adres Prakticky neomezený
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IPv6-only ve světě
China sets goal of running single-stack IPv6 network by 2030, orders
upgrade blitz

https://www.theregister.com/2021/07/26/china_single_stack_ipv6_notice/

U.S. Government Internet Protocol Version 6 (IPv6) Policy [source]
The IPv6 implementation plan shall describe the agency transition process and include the following
milestones and actions:
• At least 20% of IP-enabled assets on Federal networks are operating in IPv6-only environments by the

end of FY 2023;
• At least 50% of IP-enabled assets on Federal networks are operating in IPv6-only environments by the

end of FY 2024; and
• At least 80% of IP-enabled assets on Federal networks are operating in IPv6-only environments by the

end of FY 2025.

clintonwhitehouse1.archives.gov
clintonwhitehouse2.archives.gov

https://www.theregister.com/2021/07/26/china_single_stack_ipv6_notice/
https://www.ferc.gov/internet-protocol-version-6-ipv6-policy
http://clintonwhitehouse1.archives.gov/
https://clintonwhitehouse2.archives.gov/
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IPv6-only s NAT64/DNS64

14

4
NAT64

DNS64

2001:db8::c
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IPv6-only s NAT64/DNS64

4NAT64

DNS64

(1) github.com AAAA?

(4) github.com AAAA
64:ff9b::140.82.118.3

(5) TCP SYN 64:ff9b::140.82.118.3 (6) TCP SYN 140.82.118.3

(2) github.com A?

(3) github.com A
140.82.118.3

2001:db8::c
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IPv6-only v mobilních sítích
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464XLAT: A Solution for Providing IPv4 Services Over and IPv6-only Network

https://sites.google.com/site/tmoipv6/464xlat, https://datatracker.ietf.org/doc/html/rfc6877

https://sites.google.com/site/tmoipv6/464xlat
https://datatracker.ietf.org/doc/html/rfc6877
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Úvahy o praktickém nasazení NAT64/DNS64 jsou hodně předčasné (2011)

https://stats.labs.apnic.net/ipv6/AS21928?c=US&p=1&v=1&w=30&x=1

https://stats.labs.apnic.net/ipv6/AS21928?c=US&p=1&v=1&w=30&x=1
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IPv6-only v datacentrech
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Dual-Stack na okraji, IPv6-only uvnitř sítě

NAT64

DNS64

4SIIT-EAM/DC

L4/L7 proxy

Nativní IPv6

Příchozí IPv6 
(původem IPv4 světa)

Odchozí IPv4

Příchozí IPv4
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IPv4 kompatibilita pro datacentra: SIIT

NAT64

SIIT

2001:db8:dc8:dead::142.251.36.78
64:ff9b::140.82.118.3

192.0.2.248
140.82.118.3

2001:db8:dc8:c1d::195.91.35.33
2001:db8:dc8:dead::142.251.36.78

195.91.35.33
142.251.36.78

195.91.35.33

140.82.118.3

142.251.36.0/24
2001:db8:dc8:c1d::/120

SIIT prefix: 2001:db8:dc8:c1d::/96

2001:db8:dc8:dead::142.251.36.78/120
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IPv4 kompatibilita pro datacentra: SIIT-DC (EAM)

NAT64

SIIT-EAM

2001:db8:dc8:dead::c0fe
64:ff9b::140.82.118.3

192.0.2.248
140.82.118.3

2001:db8:dc8:c1d::195.91.35.33
2001:db8:dc8:dead::c0fe

195.91.35.33
142.251.36.78

195.91.35.33

140.82.118.3

142.251.36.0/24
SIIT prefix: 2001:db8:dc8:c1d::/96

2001:db8:dc8:dead::c0fe/64

IPv4 Prefix IPv6 Prefix
142.251.36.0/27 2001:db8:dc8:feed::fe00/123

142.251.36.33/32 2001:db8:dc8:dead::c0fe/128

SIIT-EAM

SIIT-EAM
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IPv4 kompatibilita pro datacentra: L4/L7 proxy

NAT64

L4/L7 proxy

2001:db8:dc8:dead::c0fe
64:ff9b::140.82.118.3

192.0.2.248
140.82.118.3

2001:db8:dc8:c1d::fe
2001:db8:dc8:dead::c0fe

195.91.35.33
142.251.36.78

195.91.35.33

140.82.118.3

2001:db8:dc8:dead::c0fe/64

142.251.36.78/24
2001:db8:dc8:c1d::fe/64

Protokol Layer Identifikace cíle Identifikace klienta

HTTP (tcp/80) L7 Host header X-Forwarded-For apod.

HTTPS, SMTPS, POP3S, 
IMAPS L4 TLS SNI atribut Obtížná (např. PROXY 

protocol)

SSH L4 Obtížná (např. TCP portem) Obtížná až nemožná



6. června 2022 Radek Zajíc, radek@zajic.v.pytli.cz, IPv6: deset let poté (2022) 24

IPv6 a kontejnery
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IPv6 a kontejnery
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IPv6-only a NAT64 s Jool.mx
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Konfigurace Jool.mx (Linux, 1/2)
#!/bin/bash

DUALSTACKIFACE=enp0s31f6
modprobe jool

# add devices
ip netns add joolns
ip link add name to_jool type veth peer name from_jool
ip link set dev from_jool netns joolns
ip link set to_jool up
ip -6 addr flush dev to_jool scope link
ip -6 addr add fe80::1/64 dev to_jool scope link
ip addr add 192.0.2.2/30 dev to_jool
ip link set to_jool mtu 1500
ip route add 64:ff9b::/96 via fe80::2 dev to_jool

sysctl -w net.ipv4.conf.all.forwarding=1
sysctl -w net.ipv6.conf.all.forwarding=1

iptables -t nat -A POSTROUTING -o ${DUALSTACKIFACE} -s 192.0.2.1 -j MASQUERADE
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Konfigurace Jool.mx (Linux, 2/2)

ip netns exec joolns bash -c "
ip link set from_jool mtu 1500
ip link set from_jool up
ip -6 addr flush dev from_jool scope link
ip addr add fe80::2/64 dev from_jool scope link
ip addr add 192.0.2.1/30 dev from_jool
ip route add default via 192.0.2.2
ip -6 route add default via fe80::1 dev from_jool

sysctl -w net.ipv4.conf.all.forwarding=1
sysctl -w net.ipv6.conf.all.forwarding=1

jool instance add --netfilter --pool6 64:ff9b::/96
jool global update lowest-ipv6-mtu 1500
jool pool4 add --tcp 192.0.2.1 61001-65535
jool pool4 add --udp 192.0.2.1 61001-65535
jool pool4 add --icmp 192.0.2.1 61001-65535

"



Jool namespace
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Provoz skrze Jool.mx

server hlavní namespace

Jool namespace

internet2001:db8:dead:beef::1
64:ff9b::140.82.121.3

2001:db8:dead:beef::1
64:ff9b::140.82.121.3

192.0.2.1
140.82.121.3

78.80.77.88
140.82.121.3

IPv4
NAT

Router



Jool namespace
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IPv6-only Minecraft server a dostupnost z IPv4

server hlavní namespace

Jool namespace

internet
64:ff9b::160.216.160.2 ->

[2001:db8:dead:beef::1] :19133

64:ff9b::160.216.160.2 ->
[2001:db8:dead:beef::1]:19133

160.216.160.2 -> 
192.0.2.1:19133

160.216.160.2 ->
78.80.77.88:19133

IPv4
DNAT

Router

iptables -t nat -I PREROUTING -i WAN -d 78.80.77.88 \
-p udp --dport 19133 -j DNAT --to-destination 192.0.2.1:19133

ip netns exec joolns bash -c "
jool pool4 add --udp 192.0.2.1 19133
jool bib add 192.0.2.1#19133 2001:db8:dead:beef::1#19133 --udp

"
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IPv6-only Minecraft server a dostupnost z IPv4
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IPv6-only v cloudu
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IPv6-only a svět mraků

Amazon Virtual Private Cloud (VPC) customers can now create IPv6-only subnets and
EC2 instances
Posted On: Nov 23, 2021

Application Load Balancer and Network Load Balancer end-to-end IPv6 support
Posted On: Nov 23, 2021

AWS launches NAT64 and DNS64 capabilities to enable communication between IPv6
and IPv4 services
Posted On: Nov 24, 2021

https://github.com/zajdee/ipv6-aws-lab

https://github.com/zajdee/ipv6-aws-lab
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IPv6-only v sítích
s koncovými uživateli

(enterprise, domácnosti)
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IPv6-only a sítě s koncovými uživateli

NAT64 a DNS64 jsou naprostý základ

Happy Eyeballs skrývá spoustu problémů

Existují aplikace, které na IPv6-only síti neběží správně (Spotify)

Existují aplikace, které bez IPv4 neběží vůbec, a je jich hodně
(VPN, IoT, herní konzole, audiosystémy, ESP, Arduino, Ikea HW, běžecké pásy, atp.)

Jediný způsob, jak zjistit, co nefunguje, je friendly user trial
(rozchoďte si IPv6-only síť s NAT64/DNS64 a sledujte, co se rozbije)

Na běžném domácím zařízení neběží CLAT
(aplikace vyžadující IPv4 sockety nebudou fungovat)

https://community.spotify.com/t5/Live-Ideas/Desktop-IPv6-support-for-the-desktop-client/idi-p/4769350
https://datatracker.ietf.org/doc/slides-interim-2020-v6ops-01-sessa-the-day-i-broke-all-the-treadmills-google-ipv6-only-deployment/
https://www.youtube.com/watch?v=1fieNa_3QZk
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Není žádná IPv4

IPv6-Only Preferred Option for DHCPv4
https://datatracker.ietf.org/doc/html/rfc8925

Kea 1.9.1+, ISC DHCPc 4.4.3, macOS Monterey 12.0.1+, iOS 15+, Android 12+

https://datatracker.ietf.org/doc/html/rfc8925
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Budoucnost IPv4 v koncových sítích…?

Mobilní sítě: 464XLAT (IPv6-only, DNS64/NAT64, CLAT = NAT46 v mobilu)

Kontejnery: IPv6-only s DNS64/NAT64, Dual-Stack at the Edge

Sítě datacenter: IPv6-only s DNS64/NAT64, lokální segmenty Dual-Stacku

Domácí sítě: Dual-Stack s DNS64/NAT64 a IPv6-only DHCPv4 option
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Q & A

@zajDee

Díky


